Beleid Cameratoezicht IBP

GYMNASIUM ATHENEUM HAVO

1. Inleiding

Het Nieuwe Lyceum kan cameratoezicht inzetten ter bevordering van de veiligheid van
leerlingen, medewerkers en bezoekers en ter bescherming van eigendommen van Het
Nieuwe Lyceum. Cameratoezicht vormt een verwerking van persoonsgegevens en moet
daarom zorgvuldig plaatsvinden. Dit beleid beschrijft de regels voor het gebruik, bekijken,
opslaan en beheren van camerabeelden binnen Het Nieuwe Lyceum. Het gebruik van
camera’s voor andere doeleinden dan cameratoezicht voor bijvoorbeeld coaching trajecten
vallen buiten dit bereik.
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2. Doel

Het doel van dit cameratoezicht is:

e bevorderen van veiligheid binnen en rondom Het Nieuwe Lyceum;

e voorkomen van incidenten zoals vandalisme, diefstal en ongewenst gedrag;
ondersteunen bij onderzoek naar incidenten;

e beschermen van leerlingen, medewerkers, bezoekers en eigendommen;
Cameratoezicht wordt niet gebruikt voor het controleren van het functioneren van
medewerkers of leerlingen.

3. Reikwijdte

Dit beleid is van toepassing op:

e alle toezicht camera’s die door of namens Het Nieuwe Lyceum worden geplaatst;
e alle toezicht camerabeelden die door Het Nieuwe Lyceum worden opgeslagen;
e medewerkers die toegang hebben tot toezicht camerabeelden.

Het cameratoezicht kan plaatsvinden in:

e schoolgebouw (zoals op de gangen op onze verdiepingen);

e schoolterrein;

e ingangen en fietsenstaling.

Camera’s worden niet geplaatst in ruimtes waar privacy extra belangrijk is, zoals:

e toiletten;

e kleedkamers;

e personeelsruimtes;

e klaslokalen.

Heimelijk cameratoezicht

Uitgangspunt is dat cameratoezicht binnen Het Nieuwe Lyceum zichtbaar plaatsvindt en
kenbaar wordt gemaakt aan betrokkenen.

In uitzonderlijke situatie kan heimelijk cameratoezicht worden overwogen wanneer er sprake
is van een ernstig vermoeden van onrechtmatig of strafbaar handelen en wanneer het doel
redelijkerwijs niet op een minder ingrijpende wijze kan worden bereikt. Als er sprake zou zijn
van heimelijk cameratoezicht wordt vooraf advies ingewonnen bij de Functionaris
Gegevensbescherming (FG) of Privacy Officer en wordt vooraf een Data Protection
Assessment (DPIA) of vergelijkbare privacy toets uitgevoerd.

Heimelijk cameratoezicht is altijd tijdelijk van aard en wordt beéindigd zodra het doel is
bereikt of wanneer voortzetting niet langer noodzakelijk is.

4. Wettelijke grondslag

Cameratoezicht vindt plaats op basis van het gerechtvaardigd belang van Het Nieuwe
Lyceum. Dit belang bestaat uit:

e het beschermen van leerlingen, medewerkers en bezoekers;

e het beveiligen van eigendommen;

e het voorkomen en onderzoeken van incidenten.

Bij cameratoezicht houdt Het Nieuwe Lyceum zich aan:

e de Algemene Verordening Gegevensbescherming (AVG);

e richtlijnen van de Autoriteit Persoonsgegevens.
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Voorafgaand aan plaatsing of uitbreiding van cameratoezicht voert Het Nieuwe Lyceum een
privacy toets (DPIA) uit. Hiermee wordt beoordeeld of cameratoezicht noodzakelijk,
proportioneel en passend is. De medezeggenschapsraad (MR) wordt betrokken bij
vaststelling of wijziging van dit beleid.

®

NOODZAKELUKHEID — PROPORTIONALITEIT — TRANSPARANTIE -
CAMERATOEZICHT NIET MEER TOEZICHT BETROKKENEN WORDEN
ALLEEN WANNEER DAN NODIG GEINFORMEERD

NODIG

Als heimelijk cameratoezicht wordt overwogen door het bevoegd gezag, vindt altijd vooraf
een afzonderlijke beoordeling plaats van rechtmatigheid, noodzaak, proportionaliteit en of er
geen minder ingrijpend alternatief beschikbaar is van de voorgenomen maatregel.

5. Rollen en verantwoordelijkheden

Rollen Verantwoordelijkheden

Directie Besluit over plaatsing camera’s

Eindverantwoordelijk voor naleving van dit beleid

Uitvoering geven aan rechten van betrokkenen t.a.v. camerabeelden
Schoolleiding Geeft toestemming voor het terugkijken van beelden

ICT-beheer Technisch beheer van camerasysteem

Bekijkt camerabeelden alleen samen met de schoolleiding
Registreren van incidenten waarbij beelden worden teruggekeken
IBP-Manager/PO/FG Adviseren over privacy en proportionaliteit

Controleren naleving van privacyregels

IBP-manager met PO Audit en periodieke controle uitvoeren

Medewerkers Melden incidenten waarbij camerabeelden mogelijk zijn

6. Gebruik van cameratoezicht

Camera’s worden uitsluitend gebruikt voor:

e beveiliging van gebouw en terrein;

e onderzoek naar incidenten;

e ondersteuning bij veiligheids- of disciplinaire incidenten.

Het Nieuwe Lyceum informeert leerlingen, ouders/verzorgers, medewerkers en bezoekers
over het cameratoezicht via onder andere:

e de website van de school

e de schoolgids

e het privacyreglement

e zichtbare aanduiding bij ingangen van het gebouw en terrein
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Bekijken van camerabeelden

Camerabeelden mogen niet vrij bekeken worden.

Beelden worden alleen teruggekeken wanneer:

e ersprake is van een incident of vermoeden van incident;

e onderzoek nodig is naar een veiligheids- of disciplinaire situatie
e sprake is van mogelijke strafbare feiten.

Procedure:

01 02 03 04

Medewerker Schoolleiding Na toestemming Bevindingen

meldt incident bij beoordeelt of van de directie worden vastgelegd
de schoolleiding camerabeelden bekijken ICT en in een
nodig zijn schoolleiding de incidentregistratie
beelden

Andere medewerkers hebben geen toegang tot camerabeelden.

7. Bewaartermijnen

Camerabeelden worden maximaal 21 dagen bewaard, tenzij:

e de beelden nodig zijn voor onderzoek naar een incident;

e de beelden onderdeel zijn van een lopende procedure;

o wettelijke verplichtingen een langere bewaartermijn vereisen.

Na afloop van de bewaartermijn worden beelden automatisch verwijderd.

8. Beveiliging van camerabeelden
Het Nieuwe Lyceum neemt passende technische en organisatorische maatregelen om
camerabeelden te beschermen tegen verlies, onbevoegde toegang of misbruik.

Hieronder vallen onder andere:

o Dbeveiligde toegang tot het camerasysteem;

e beperkte toegangsrechten;

e sterke wachtwoorden en beveiligingsmaatregelen;
e registratie van toegang tot camerabeelden.

9. Rechten van betrokkenen

Leerlingen, ouders/verzorgers, medewerkers en bezoekers hebben rechten op grond van de
AVG.

Zij kunnen bijvoorbeeld verzoeken om:

e inzage in camerabeelden, waarop zij zichtbaar zijn;

e verwijdering van beelden, voor zover dit wettelijk mogelijk is;

e informatie over verwerking van persoonsgegevens.
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Verzoeken kunnen ingediend worden bij privacyofficer@hetnieuwelyceum.nl . Hierbij wordt
altijd rekening gehouden met de privacy rechten van anderen.

10. Audit & Controle

Het Nieuwe Lyceum controleert regelmatig of het camerabeleid correct wordt toegepast. Dit

gebeurt door:

e periodieke controle van camera-instellingen en bewaartermijnen (wettelijke termijn is 4
weken);

e controle op toegangsrechten tot camerabeelden;

e evaluatie van incidenten waarbij beelden zijn gebruikt;

Resultaten worden besproken binnen het IBP-overleg.

11. Escalatie

Escalatie vindt plaats wanneer:

e camerabeelden een ernstig incident tonen;

e er mogelijk strafbare feiten zijn gepleegd;

e externe instanties betrokken moeten worden (bijv. politie).

In deze situaties beslist de directie over verdere stappen en eventuele overdacht van beelden
met in achtneming van wet- en regelgeving. Dit houdt in dat camerabeelden alleen met de
politie mogen worden gedeeld wanneer de politie deze beelden vordert. Een enkel verzoek
vanuit de politie is dus niet voldoende om de beelden te kunnen delen.

12. Evaluatie

Dit beleid wordt minimaal eens per jaar geévalueerd door:
e de directie;

e de IBP-Manager;

e de Privacy Officer;

e ICT beheer.

Bij de evaluatie wordt gekeken naar:

e noodzaak van cameratoezicht;

e naleving van privacyregels;

e ervaringen met incidenten;

e technische en organisatorische beveiliging.

Eventuele toepassingen van heimelijk cameratoezicht worden na afloop geévalueerd door de
directie, FG/Privacy Officer en IBP-manager, waarbij wordt beoordeeld of de inzet
rechtmatig, noodzakelijk en proportioneel was.

13. Wijzigingsbeheer

Wijzigingen in dit beleid kunnen plaatsvinden wanneer:

e wet- en regelgeving verandert;

e het cameratoezicht binnen Het Nieuwe Lyceum wijzigt;

e audits of incidenten aanleiding geven tot aanpassing.

Wijzigingen worden vastgesteld door de directie en gecommuniceerd naar medewerkers,
leerlingen en ouders via de gebruikelijke communicatiekanalen.
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14. Contact
Voor vragen over dit camerabeleid of de verwerking van persoonsgegevens kunnen
betrokkenen contact opnemen met:

Privacy Officer
privacyofficer@hetnieuwelyceum.nl

Functionaris Gegevensbescherming
privacy@hetnieuwelyceum.nl

15. Overige bepalingen

1. In alle gevallen waarin de wet of dit reglement niet voorziet, beslist het bevoegd
gezag.

2. Ditreglement kan worden aangehaald als ‘Beleid Cameratoezicht september 2026°.
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